Кібер-булінг: як батьки можуть допомогти дитині

[image: cyber bulling]Кібер-булінг – це використання технологій для погроз та переслідування стосовно іншої людини. Переважно це відбувається серед молоді. Залякування в Інтернеті може відбуватися через SMS, тексти та додатки, а також через соціальні мережі, форуми чи ігри, які люди можуть переглядати, брати участь або ділитися думками.
Найпоширеніші місця, де може виникати кібер-булінг, це:
- соціальні медіа;
- SMS;
- електронна пошта.
Ознаки кібер-булінгу можуть включати:
- емоційне пригнічення під час або після використання Інтернету або телефону;
- приховування певних фактів свого інтернет спілкування;
- уникання шкільних або дружніх зустрічей;
- приступи немотивованого гніву вдома;
- зміна настрою, поведінки, сну або апетиту;
- бажання припинити користуватися комп'ютером або мобільним телефоном;
- уникання розмов про діяльність комп'ютера або мобільних телефонів.
Багато дітей та підлітків, котрі страждають від кібер-булінгу, не хочуть розповідати вчителеві чи батькам власне тому, що вони бояться, що їм обмежать можливість користування комп'ютером.
Важливо зрозуміти, як може відбуватиися кібер-булінг, щоб його було легко розпізнати і вжити заходів. Деякі з найбільш поширених тактик кібер-булінгу включають:
- публікація коментарів чи чуток про когось в Інтернеті;
- публікація погроз або спонукання вбити себе;
- створення фейкової веб-сторінки про когось;
- публікація фотографії чи відео без дозволу власника;
- публікація агресивних коментарів про будь-яку расу, релігію, етнічну приналежність та інші особисті характеристики в Інтернеті;
- доксінг, скорочена форма документів, є формою онлайн-переслідувань, які використовуються для помсти і погроз та знищують конфіденційність приватних осіб, публікуючи особисту інформацію, включаючи адреси, соціальне забезпечення, кредитні картки та номери телефонів, посилання на облікові записи соціальних мереж та інші приватні дані.
- вірусна атака.
Оскільки кібер-булінг може відбуватися по-різному, приклади, що базуються на реальному житті, можуть забезпечити більш глибоке розуміння тактики, яка зазвичай використовується. Окрім інших факторів ризику, залякування може збільшити ризик поведінки, пов'язаної з самогубством. Крім того, залякування в Інтернеті може бути постійним, 24 години на добу, збільшуючи ймовірність тривоги та депресії.
Приклади:
1. Дівчина-підліток відправила відверту фотографію своєму хлопцеві. Після того, як вони розійшлися, він виставив її фотографію на своїй сторінці та обговорював її з іншими підлітками, які потім називали дівчину зневажливими словами в соціальних мережах.
2. Однокласниця дівчини створила підроблену сторінку в соціальній мережі на ім'я хлопця, і почала спілкуватися з нею в інтернеті. Незважаючи на те, що вона не знала його особисто, дівчина розкрила інформацію про себе та свою сім'ю цьому "хлопцеві". Учениця, яка створила фальшиву сторінку, потім поділилася особистими даними дівчини з іншими дітьми, які почали знущатись та залякувати дівчину.
3. Молодого хлопця з фізичною вадою переслідували в соціальних мережах, називали його зневажливими іменами, казали йому, що краще б він помер. Вони писали "для чого тобі жити?" і закликали до самогубства.
Іноді залякування в Інтернеті може бути легко виявлене – наприклад, якщо ваша дитина покаже вам текст повідомлення, який містить погрози або приниження. Інші дії менш очевидні, такі як висміювання жертви в Інтернеті або публікація особистої інформації, фотографій або відеозаписів, призначених для того, щоб завдати шкоди іншим особам. Деякі діти повідомляють про підроблений обліковий запис, веб-сторінку чи онлайн-особу, створену з єдиним наміром переслідувати та залякувати.
Як батьки можуть допомогти?
Якщо ви виявили, що ваша дитина піддається кібер-булінгу, надайте їй захист та підтримку. Це може допомогти вашій дитині відчути себе менш наляканою.
Нехай вона знає, що це не її вина, і похваліть свою дитину за те, що вона щиро поговорила з вами. Нагадайте своїй дитині, що вона не єдина – в той чи інший момент багато людей зазнали кібер-булінгу. Заспокойте і скажіть, що ви зрозумієте, що з цим треба робити.
Заохочуйте вашу дитину не реагувати на залякування в Інтернеті, тому що це просто підживлює вогонь і погіршує ситуацію. Але зберігайте загрозливі повідомлення, малюнки та тексти, оскільки вони можуть бути використані як докази для розмови з батьками булера, школою, соціальною службою або навіть поліцією.
[bookmark: _GoBack]Інші заходи:
Блокування булера. Більшість пристроїв мають налаштування, які дозволяють електронним шляхом блокувати електронні листи, повідомлення електронної пошти або текстові повідомлення від небажаних осіб.
Обмежте доступ до інтернету. Незважаючи на те, що це дуже шкідливо, багато дітей, котрих залякують, не можуть протистояти спокусі перевірити веб-сайти чи телефони, щоб побачити, чи є нові повідомлення.
Дізнайтесь, чим ваші діти живуть в інтернеті. Перегляньте сторінки та сайти, які відвідують ваші діти. Поговоріть з ними про важливість конфіденційності, та чому ділитися особистою інформацією в інтернеті – це погана ідея, навіть якщо спілкуєшся з друзями.
Дізнайтеся, як захистити дітей в інтернеті. Заохочуйте їх ставити паролі та ніколи не публікувати власну адресу чи місцезнаходження.
Якщо ваш син чи дочка погоджуються, ви також можете організувати зустріч з психотерапевтом.
Коли ваша дитина - булер.
Виявлення того, що ваша дитина – та, хто завдає шкоди чи погрожує іншим дітям, може бути великим розчаруванням та викликати почуття провини. Проте у цьому випадку важливо не пустити справу на самотік, а діяти конструктивно.
Обережно поговоріть зі своєю дитиною про її дії та поясніть негативні наслідки для інших. Жарти, які здаються не шкідливим для однієї людини, але можуть призвести до фатальних наслідків для іншої. І наголосіть, що залякування у будь-якій формі – неприйнятне.
Нагадайте вашій дитині, що ви контролюєте її використання мобільного телефону та комп'ютера. Іноді допомагає обмежити використання цих пристроїв, доки поведінка не покращиться.
Якщо у вашої дитини є проблеми з керуванням агресією, зверніться до психотерапевта з проханням допомогти своєму синові чи дочці навчитися справлятися з гнівом, болем, розчаруванням та іншими сильними емоціями конструктивним способом. Професійне консультування також може допомогти підвищити довіру та соціальні навички дитини, що, в свою чергу, зменшує ризик будь-якого насильства.
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